Cofinantat de
Uniunea Europeana

* o %

Programul Incluziune si Demnitate Sociala 2021-2027

Prioritate: PO3. Protejarea dreptului la demnitate sociala

Obiectiv specific: ESO4.1, Actiunea 3.2 Economie sociala in mediul rural (FSE+)
Titlu proiect: Antreprenoriat social rural sustenabil in Regiunea Centru

Cod mySMIS2021:302211

Beneficiar: Asociatia Institutul Educational pentru Politici Sociale Margareta

Digitalizarea intreprinderilor sociale si protectia datelor

1. Digitalizarea intreprinderilor

Digitalizarea a revolutionat modul in care opereaza intreprinderile sociale.

Prin adoptarea tehnologiilor digitale, intreprinderile isi pot imbunatati eficienta,
extinde impactul social si atrage noi surse de finantare prin promovarea si
popularizarea activitatilor cu caracter social pe care le desfasoara.

Beneficiile digitalizarii pentru intreprinderile sociale

O eficienta crescuta. Automatizarea proceselor administrative, cum ar fi
gestionarea de proiecte, contabilitatea si relatile cu donatorii, poate
economisi timp si resurse.

Extinderea impactului. Platformele online si instrumentele digitale permit
intreprinderilor sociale sa ajunga la un public mai larg, sa colecteze fonduri
si sa mobilizeze voluntari la nivel national sau global.

imbunatatirea comunicarii. Utilizarea de instrumente de comunicare digitala,
precum e-mail, social media si videoconferinte, faciliteaza colaborarea cu
partenerii, beneficiarii si donatorii.

Colectarea si analiza datelor. Tehnologiile digitale permit colectarea si
analiza datelor privind impactul social, ceea ce ajuta la evaluarea eficacitatii
programelor si identificarea oportunitatilor de imbunatatire.

Mobilizarea comunitatilor. Platformele de voluntariat online pot mobiliza
comunitatile locale si internationale in jurul cauzelor sociale.

Etape de digitalizare pentru intreprinderile sociale
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1. Evaluarea nevoilor digitale. Identificarea specificelor activitatilor si a
provocarilor cu care se confrunta intreprinderea sociala pentru a determina
cele mai potrivite solutii digitale.

2. Implementarea de solutii digitale. Adoptarea de software si instrumente
digitale pentru automatizarea de procese, facilitarea si imbunatatirea
comunicarii, colectarea datelor, organizarea si analiza de date.

3. Formarea si dezvoltarea competentelor digitale. Investitia in formarea
angajatilor pentru a le dezvolta abilitatile digitale necesare pentru a utiliza
eficient tehnologiile.

4. Securitatea cibernetica. Protejarea datelor sensibile si a informatiilor
confidentiale prin implementarea de masuri de securitate cibernetica.

5. Monitorizarea si evaluarea impactului digital. Masurarea efectului utilizarii
tehnologiilor digitale asupra eficientei, impactului social si eficientei
financiare a intreprinderii.

Utilitatea digitalizarii intreprinderilor sociale

« Utilizarea platformelor online pentru a colecta fonduri de la publicul larg.

« Folosirea de instrumente de marketing digital, precum social media si e-mail
marketing, pentru a promova activitatile si a atrage noi sustinatori.

« Organizarea de activitati de voluntariat online.

« Ultilizarea de instrumente de analiza de date pentru a monitoriza impactul
social si a identifica tendinte.

« Dezvoltarea de aplicatii mobile pentru a facilita accesul la servicii si
informatii.

Digitalizarea intreprinderilor sociale reprezinta o oportunitate de a creste
eficienta, de a extinde impactul si de a atrage noi resurse. Prin adoptarea unei
abordari digitale intreprinderile sociale isi pot maximiza impactul social.

2. Securitatea cibernetica si protectia datelor

Securitatea cibernetica in sectorul social este un aspect crucial.
Organizatiile sociale, fie ca sunt ONG-uri, fundatii sau intreprinderi, gestioneaza o
cantitate semnificativa de date personale ale beneficiarilor, colaboratorilor si
voluntarilor. Aceste date sunt extrem de sensibile si necesita o protectie deosebita.
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De ce este importanta securitatea cibernetica

Protectia datelor personale. Legislatia privind protectia datelor (ex. GDPR)
impune obligatia de a proteja datele cu caracter personal. O bresa de
securitate poate duce la amenzi substantiale si la pierderea increderii
beneficiarilor.

increderea beneficiarilor. O Incalcare a securitatii poate afecta increderea
beneficiarilor in organizatie, ceea ce poate duce la scaderea numarului de
colaboratori si voluntari.

Activitate fara intreruperi. Un atac cibernetic poate intrerupe activitatile
organizatiei, afectand astfel persoanele vulnerabile pe care le serveste.
Reputatia organizatiei. O bresa de securitate poate afecta grav reputatia
organizatiei, ceea ce poate duce la pierderea finantarilor si a parteneriatelor.

Cele mai comune amenintari cibernetice

Atacuri prin e-mail sau mesaje text (Phishing) care imita comunicari legitime
pentru a obtine informatii confidentiale.

Software rau intentionat (Malware) care poate infecta sistemele si fura date.
Software care cripteaza datele si cere o rascumparare (Ransomware)
pentru a le debloca.

Atacuri care vizeaza supraincarcarea serverelor (DDoS) pentru a le scoate
din functiune.

Inginerie sociald. Manipularea oamenilor pentru a divulga informatii
confidentiale.

Masuri de securitate cibernetica

Pentru a preveni tentativele de phishing, verificati intotdeauna daca
domeniul adresei de e-mail al expeditorului este legitim. Nu descarcati
atasamente primite de la adrese de e-mail necunoscute si nu raspundeti
acestora nainte de a verifica identitatea expeditorului si motivele invocate.
Evitati sa vizitati/dati click pe adrese/link-uri suspecte primite pe mail, sau
click pe butonul "unsubscribe" din mesajele spam/publicitare neasteptate
primite de la domenii/adrese/site-uri web pe care nu aveti cont. De
asemenea, intotdeauna vizitati paginile web de importanta pentru dvs.
deschizénd un nou tab in aplicatia Edge/Chrome/Firefox/Opera si vizitand
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pagina oficiala, niciodata direct din mesajele primite (prin click pe un link sau
prin copierea Si vizitarea acelei adrese).

Actualizarea programelor software. Mentinerea programelor software si
sistemelor de operare la zi cu cele mai recente patch-uri de securitate.
Parole puternice si autentificare in doi factori. Implementarea de parole
puternice si autentificarea in doi factori pentru toate conturile.

Realizarea de copii ale datelor in mod regulat. Realizarea de copii de
siguranta ale datelor si stocarea lor in doua sau mai multe locuri avand grija
ca datele sa fie criptate daca serverele sunt publice. Daca accesul la date si
volumul de date o recomanda, se va utiliza un sistem local de stocare
asistata in reteaua proprie (NAS - network assisted storage).
Constientizarea angajatilor. Organizarea de traininguri pentru angajati
privind cele mai comune amenintari cibernetice si cum sa le evite. Angajatii
nu vor utiliza dispozitivele de serviciu in alte scopuri decat strict in interes
de serviciu si conform regulamentului intern. Ideal nu vor folosi aplicatiile
software de pe dispozitivele de serviciu in interes personal si nu vor
transfera fisiere de pe si catre dispozitivele utilizate in scop de serviciu.
Politici de securitate. Implementarea unor politici de securitate clare si
comunicarea acestora catre toti angajatii.

Criptarea datelor sensibile atat in timpul transmiterii, cat si in timpul stocarii.
Utilizarea unui firewall pentru a proteja reteaua organizatiei.

Solutii de securitate cibernetica. Investitia intr-o solutie de securitate
cibernetica care sa ofere protectie in timp real poate fi necesara.
Consultarea unor experti in securitate cibernetica pentru a evalua riscurile
si a implementa masuri de securitate adecvate.

-----

Bugete limitate. Multe organizatii sociale au bugete limitate si nu pot aloca
resurse suficiente pentru securitatea cibernetica.

Lipsa de expertiza. Multe organizatii nu au personal cu cunostinte in
domeniul securitatii cibernetice.

Complexitatea amenintarilor. Peisajul amenintarilor cibernetice este in
continua evolutie, ceea ce face dificila mentinerea unei securitati optime.
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Securitatea cibernetica nu ar trebui sa fie un lux, ci 0 necesitate pentru orice
organizatie. Investitia in securitate cibernetica este o investitie in viitorul
organizatiei si necesara pentru protectia datelor clientilor pe care ii serveste.

3. Legislatia privind protectia datelor

Protectia datelor este un domeniu legal care se ocupa de colectarea,
stocarea, utilizarea si divulgarea informatiilor personale. Scopul principal este de
a proteja dreptul la viata privata al fiecarei persoane.

Legislatia privind protectia datelor face referire la:

« Securitatea datelor. Protejeaza informatiile personale de accesul neautorizat,
pierderea sau deteriorarea.

« Transparenta. Ofera persoanelor fizice control asupra datelor lor personale.

« Confidentialitate. Datele personale trebuie utilizate in mod corect si legal.

Principalele acte normative in domeniu

in Romania, legislatia privind protectia datelor este aliniata la reglementarile
europene, in special la Regulamentul General privind Protectia Datelor (GDPR).

Principalele acte normative sunt:

« Regulamentul (UE) 2016/679: GDPR este principalul instrument legal in
materie de protectie a datelor cu caracter personal la nivelul Uniunii
Europene.

o Legea nr. 190/2018: Aceasta lege transpune GDPR in legislatia nationala
romaneasca si stabileste masuri suplimentare pentru punerea in aplicare a
regulamentului.

Principiile de baza ale protectiei datelor

« Legalitate, echitate si transparenta. Prelucrarea datelor trebuie sa fie legala,
echitabila si transparenta fata de persoana vizata.

« Limitarea scopurilor. Datele trebuie colectate pentru scopuri specificate,
explicite si legitime si nu pot fi prelucrate ulterior intr-un mod incompatibil cu
aceste scopuri.
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Minimizarea datelor. Datele colectate trebuie sa fie adecvate, relevante si
limitate la ceea ce este necesar in raport cu scopurile pentru care sunt
prelucrate.

Exactitate: Datele trebuie sa fie exacte si, daca este necesar, actualizate.
Limitarea stocarii: Datele nu trebuie pastrate intr-o forma care permite
identificarea persoanelor vizate mai mult decat este necesar pentru
indeplinirea scopurilor pentru care sunt prelucrate.

Integritate si confidentialitate: Datele trebuie prelucrate intr-un mod care
asigura securitatea datelor, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii accidentale sau
a deteriorarii.

Responsabilizarea: Operatorul de date este responsabil pentru respectarea
GDPR si trebuie sa poata demonstra conformitatea cu acesta.

Drepturile persoanelor vizate

Persoanele vizate au urmatoarele drepturi:

Dreptul de acces. Dreptul de a obtine confirmarea ca datele cu caracter
personal care il privesc sunt sau nu sunt prelucrate si, in caz afirmativ,
accesul la aceste date si la anumite informatii.

Dreptul la rectificare. Dreptul de a obtine, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte.

Dreptul la stergerea datelor (,dreptul de a fi uitat”). Dreptul de a obtine
stergerea datelor cu caracter personal, fara intarzieri nejustificate.

Dreptul la restrictionarea prelucrarii. Dreptul de a obtine restrictionarea
prelucrarii.

Dreptul la portabilitatea datelor. Dreptul de a primi datele cu caracter
personal intr-un format structurat, utilizat in mod obisnuit si care poate fi citit
automat si dreptul de a transmite aceste date catre alt operator.

Dreptul de opozitie. Dreptul de a se opune in orice moment, din motive
legate de situatia sa particulara, prelucrarii datelor cu caracter personal.
Dreptul de a nu face obiectul unei decizii individuale automate. Dreptul de a
nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv profilarea, care produce efecte juridice care privesc persoana vizata
sau o afecteaza intr-o masura semnificativa similara.
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Cine este afectat de legislatia privind protectia datelor?

Orice organizatie care colecteaza si prelucreaza date cu caracter personal
este afectata de aceasta legislatie.

Ce se intdmpla in cazul unei incalcari a legislatiei?

incalcarea legislatiei privind protectia datelor poate duce la sanctiuni
administrative si penale, precum si la daune materiale.

Importanta cunoasterii legislatiei privind protectia datelor

Cunoasterea legislatiei privind protectia datelor este esentiala pentru a ne
proteja drepturile si pentru a ne asigura ca datele noastre personale sunt
prelucrate in mod legal si corect.

4. Obligatiile unei companii in ceea ce priveste protectia datelor

Regulamentul General privind Protectia Datelor (GDPR) impune
companiilor o serie de obligatii stricte in ceea ce priveste colectarea, stocarea si
prelucrarea datelor cu caracter personal. Aceste obligatii sunt esentiale pentru a
proteja drepturile persoanelor fizice si pentru a asigura un nivel adecvat de
securitate a datelor.

Principalele obligatii ale unei companii includ:

« Informarea persoanelor vizate. Compania trebuie sa informeze in mod clar
si transparent persoanele vizate cu privire la scopul colectarii datelor, la
categoriile de date prelucrate, la destinatarii datelor si la drepturile acestora.

. Obtinerea consimtamantului. in majoritatea cazurilor, prelucrarea datelor
trebuie sa se bazeze pe consimtamantul liber, specific, informat si neechivoc
al persoanei vizate.

« Limitarea scopurilor in care sunt colectate si prelucrate datele. Datele pot fi
colectate si prelucrate doar pentru scopuri specificate, explicite si legitime.

« Minimizarea cantitatii de date colectate si prelucrate. Compania trebuie sa
colecteze si sa prelucreze doar datele strict necesare pentru activitatea sa.

» Datele colectate si prelucrate trebuie sa fie exacte si actualizate.

« Limitarea stocarii datelor. Datele nu pot fi stocate mai mult decat este
necesar pentru indeplinirea scopurilor pentru care au fost colectate.
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« Asigurarea integritatii si confidentialitatii datelor. Compania trebuie sa
implementeze masuri tehnice si organizatorice adecvate pentru a proteja
datele impotriva prelucrarii neautorizate sau ilegale, precum si impotriva
pierderii, distrugerii accidentale sau a deteriorarii.

« Notificarea in cazul unei incalcari de securitate. In cazul unei incalcari de
securitate care ar putea pune in pericol drepturile si libertatile persoanelor
vizate, compania trebuie sa notifice autoritatea de supraveghere si, daca
este cazul, persoanele vizate.

« Compania trebuie sa coopereze cu autoritatea de supraveghere in cadrul
oricarei investigatii.

« Numirea unui responsabil cu protectia datelor. in anumite cazuri, compania
este obligata sa numeasca o persoana responsabila cu protectia datelor.

Consecintele nerespectarii obligatiilor:

Nerespectarea obligatiilor impuse de GDPR poate atrage dupa sine
sanctiuni administrative semnificative, care pot ajunge pana la 4% din cifra de
afaceri globala anuala a companiei sau 20 de milioane de euro, oricare dintre
aceste sume fiind mai mare.

Cum poate o companie sa se asigure ca respecta GDPR:

o Pentru anumite tipuri de prelucrare, compania trebuie sa efectueze o
evaluare a impactului asupra protectiei datelor.

« Compania trebuie sa elaboreze politici si proceduri interne privind protectia
datelor si sa le comunice angajatilor.

« Angajatii trebuie sa fie instruiti cu privire la obligatile lor in materie de
protectie a datelor.

« Compania trebuie sa incheie contracte cu furnizorii care prelucreaza date in
numele sau, asigurandu-se ca acestia respecta GDPR.

« Compania trebuie sa efectueze periodic audituri pentru a verifica daca
masurile de protectie a datelor sunt implementate corespunzator.

5. Obligatiile individuale ale angajatilor in ceea ce priveste protectia datelor

Regulamentul General privind Protectia Datelor (GDPR), o legislatie
europeana fundamentald, impune nu doar companiilor, ci si angajatilor, sa
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respecte anumite norme in ceea ce priveste protectia datelor cu caracter personal.
Aceste obligatii sunt esentiale pentru a asigura confidentialitatea informatiilor si
pentru a preveni incidente de securitate cibernetica.

De ce sunt importante aceste obligatii

» Protejarea reputatiei companiei. Bresele de securitate pot avea consecinte
grave asupra imaginii companiei.

« Prevenirea sanctiunilor financiare. Nerespectarea GDPR poate duce la
amenzi substantiale.

« Asigurarea increderii clientilor. O gestionare corecta a datelor contribuie la
consolidarea relatiei cu clientii.

Obligatiile angajatilor

1. Confidentialitatea:

o Angajatii nu trebuie sa dezvaluie informatii confidentiale catre
persoane neautorizate, fie ele colegi, parteneri sau persoane din afara
companiei.

o Parolele trebuie pastrate in siguranta, iar dispozitivele personale nu
trebuie utilizate pentru a accesa sau stoca date confidentiale.

2. Formarea continua:
o Angajatii trebuie sa participe la toate sesiunile de instruire privind
protectia datelor, pentru a fi la curent cu cele mai bune practici si cu
evolutiile legislative.

3. Utilizarea responsabila a tehnologiei:

o Mesajele electronice trebuie sa fie trimise doar catre destinatarii
autorizati si sa contina informatii relevante.

o Utilizarea internetului la locul de munca trebuie sa fie in scop
profesional si sa respecte politica de utilizare a internetului a
companiei.

o Angajatii trebuie sa fie constienti de riscurile asociate cu utilizarea
retelelor sociale si sa evite sa posteze informatii confidentiale.

4. Raportarea incidentelor:
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o In cazul in care un angajat identificd o posibila bresa de securitate
sau o pierdere de date, acesta trebuie sa informeze imediat superiorul
sau departamentul de securitate IT.

Consecinte ale nerespectarii obligatiilor privind protectia datelor

« Masuri disciplinare. Avertismente, suspendari sau chiar concedieri.

« Raspundere civila. in unele cazuri, angajatii pot fi trasi la raspundere civila
pentru daunele cauzate companiei.

. Consecinte penale. in cazuri extreme, pot fi aplicate sanctiuni penale.

Protectia datelor este o responsabilitate comuna, atat a companiei, cét si a
angajatilor. Prin respectarea acestor obligatii, fiecare angajat contribuie la crearea
unui mediu de lucru sigur, la protejarea intereselor companiei, a colaboratorilor si
a clientilor acesteia.

Pentru orice nelamuriri legate de provocarile specifice economiei sociale sau daca,
in urma inscrierii in grupul tinta al proiectului ,Antreprenoriat social rural sustenabil
in Regiunea Centru,” doriti sa stabilim o intalnire individuala pentru a discuta
despre oricare dintre tematicile mentionate, va rog sa nu ezitati sa ma contactati
la adresa de e-mail fecid.office@gamail.com. De asemenea, va invit sa participati
la unul dintre workshopurile pe care le vom organiza in perioada urmatoare. Astept
cu interes mesajele dumneavoastra!
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